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Planned Protests Across Canada in Solidarity with US 'Occupy Wall Street' Protests 

KEY POINTS 

• On 201 1 10 15, 'Occupy Canada' activists are planning non-violent protest actions 
across Canada in solidarity with the recent 'Occupy Wall Street' protests in the United 
States (US), aimed at opposing the current state of the global financial system. To date, 
the largest Canadian protest is entitled 'Occupy Toronto Market Exchange' in Toronto, 
Ontario. That said, other protest events are being planned on the same day in cities such 
as Ottawa, Vancouver, Montreal, Edmonton, and Calgary, amongst others. 

ANALYSIS 

1) On 2011 10 15, 'Occupy Canada' activists are planning non-violent protest actions across Canada 
in solidarity with the recent 'Occupy Wall Street' protests in the United States (US), aimed at 
opposing the current state of the global financial system. To date, the largest Canadian protest is 
entitled 'Occupy Toronto Market Exchange', set to begin at 1000 hours on 2011 10 15 at the 
intersection of Bay and King streets in Toronto, Ontario. Similar protest events are being planned 
on the same day in cities such as Ottawa, Vancouver, Montreal, Edmonton, and Calgary, amongst 
others. · 
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2) Open sources indicate that 'Occupy Toronto Market Exchange' organizers expect the protest to 
carry on into the week. Further, open sources report that there are already 800 confirmed attendees 
for the Toronto protest. 

3) The Canadian protests are being organized in solidarity with the 'Day of Rage' I 'Occupy Wall 
Street' protests currently unfolding primarily in New York City, which began on 2011 09 17. 
Protestors are currently occupying a park located near the New York Stock Exchange and engaging 
in demonstrations throughout the New York City area. Although these protests have remained 
relatively peaceful, open sources report that on 201 1 10 01 some 700 protestors were arrested when 
they attempted to cross the Brooklyn Bridge. 

5) ITAC continues to monitor developments and will provide updates as necessary. 
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Manifestations prevues dans l' ensemble du Canada par solidarite aux manifestants du 
groupe « Occupons Wall Street » aux Etats-Unis 

FAITS SAILLANTS 

• Le 2011 10 15, des activistes du groupe « Occupy Canada » prevoient tenir des 
manifestations pacifiques dans !'ensemble du Canada par solidarite aux membres du 
groupe« Occupons Wall Street» qui ont manifeste recemment aux Etats-Unis, pour 
exprimer leur mecontentement face a Ia situation financiere mondiale actuelle. Ace 
jour, la manifestation la plus importante porte Je nom de« Occupy Toronto Market 
Exchange» et se derouleraa Toronto, en Ontario. Cela dit, d'autres manifestations soot 
prevues pour Ia memejoumee entre autres a Ottawa, Vancouver, Montreal, Edmonton 
et Calgary. 

1 
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ANALYSE 

NON-CLASSIFIE -
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1) Le 2011 10 15, des activistes du groupe « Occupy Canada» prevoient tenir des manifestations 
pacifiques dans !'ensemble du Canada par solidarite aux membres du groupe« Occupons Wall 
Street »qui ont manifeste recemment aux Etats·Unis, pour exprimer leur mecontentement face ala 
situation financiere mondiale actuelle. A ce jour, Ia manifestation Ia plus importante porte le nom 
d ' «Occupy Toronto Market Exchange» et debutera a 10 h le 2011 10 15, a !'intersection des rues 
Bay et King a Toronto, en Ontario. Des manifestations semblables sont prevues pour Ia meme 
joumee entre autres a Ottawa, Vancouver, Montreal, Edmonton et Calgary. 

2) Selon des informations de sources ouvertes, les organisateurs d'« Occupy Toronto Market 
Exchange>> s'attendent ace que la manifestation se poursuive tout au long de Ia semaine. De plus, 
selon des sources ouvertes, 800 personnes ont con fume leur presence ala manifestation de Toronto. 

3) Les manifestations au Canada sont organisees par solidarite aux participants au «jour de Ia 
colere » et aux membres du groupe « Occupons Wall Street» qui manifestent principalement dans 
la ville de New York depuis le 2011 09 17. Les manifestants occupent actuellement un pare situe 
pres du New York Stock Exchange et se livrent a des manifestations un peu partout dans la ville. 
Bien que ces manifestations soient demeurees relativement paci:fiques, selon des sources ouvertes, 
le 2011 10 01, quelque 700 manifestants ont ete arretes alors qu'ils tentaient de traverser le pont de 
Brooklyn. 

5) Le CIET continue de surveiller la situation et fera le point au besoin. 
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Protests against Remembrance Day ceremonies in Canada possible, but not likely 

KEY POINTS 

• Open source reporting indicates that the United Kingdom (UK)-based group, Muslims 
Against Crusades (MAC), is planning protests in the UK to coincide with Remembrance 
Day, 2011 11 11. The MAC has announced that it will not observe the minute of silence 
that traditionally takes place during the ceremonies. Instead, supporters ofMAC intend 
to burn the poppy as a gesture it describes as a "counter-narrative" to the message of 
Remembrance Day. 

ANALYSIS 

1) Open source reporting indicates that the United Kingdom (UK)-based group, Muslims Against 
Crusades (MAC), is planning protests in the UK to coincide with Remembrance Day, 2011 11 11. 
The MAC has announced that it will not observe the minute of silence that traditionally takes place 
during the ceremonies. Instead, supporters of MAC intend to burn the poppy as a gesture it describes 
as a "counter-narrative" to the message of Remembrance Day. 

1 
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2) In a video uploaded on YouTuhe, MAC claims that Remembrance Day has lost its legitimacy 
because it bas changed from remembering the fallen ofWorld War I to doing the same for the UK 
soldiers who died in the Iraqi and Afghan conflicts. MAC interprets Iraq and Afghanistan as 
conflicts in which atrocities were conducted against Muslims. 

3) The main demonstration is to take place in front of Royal Albert Hall in London, England, with 
other, smaller protests in cities across the UK. So far, there are no similar protests planned in 
Canada. However, both the YouTuhe video and the MAC website draw attention to the United States 
(US) and its allies. An online monitoring service in the US notes the potential for ' 'sympathetic 
protests" in cities that currently have "Occupy Wall Street" and related activities ongoing. 

4) Last year, on 201 0 11 11, MAC organized an identical poppy-burning demonstration in London. 
The protest, which attracted some media attention, was peaceful and resulted in one supporter being 
fined However, it also attracted the attention of far-right groups who discussed the issue on online 
message boards. Although some of these individuals expressed outrage at the time, their discussion 
did not lead to a call for violent action. 

6) ITAC continues to monitor the situation and will provide updates as necessary. 
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Risques de manifestations contre les ceremonies du jour du Souvenir au Canada, 
mais peu probables 

FAITS SAILLANTS 

• Selon des informations de sources ouvertes, un groupe base au Royaume-Uni (R.-U.), 
les Musulmans contre les croisades (MCC), envisage de manifester au R.-U. a 
!'occasion du jour du Souvenir le 2011 11 11. Le groupe a annonce qu'il ne respectera 
pas Ia minute de silence qui a lieu traditionnellement pendant les ceremonies. Les 
sympathisants des MCC ontplutotl'intention de brfiler des coquelicots en guise degeste 
que les MCC decrivent comme un « contre-message »a celui du jour du Souvenir. 

ANALYSE 

1) Selon des informations de sources ouvertes, un groupe base au Royaume-Uni (R.-U.), les 
Musulmans contre les croisades (MCC), envisage de manifester au R.-U. a !'occasion dujour du 
Souvenir le 2011 11 11. Le groupe a annonce qu'il ne respectera pas Ia minute de silence qui a lieu 
traditionnellement pendant les ceremonies. Les sympathisants des MCC ont plutot !'intention de 
brfiler des coquelicots en guise de geste que les MCC decrivent comme un « contre-message »a celui 
du jour du Souvenir. 
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2) Dans une video telechargee sur YouTube, le MCC pretend que le jour du Souvenir a perdu sa 
legitimi te, etant donne qu 'il existe non seulement pour ceux qui ont donne leur vie lors de la de la 
Premiere Guerre mondiale, mais aussi pour les soldats du R.-U. qui ont perdu la vie lors des conflits 
en Irak et en Afghanistan. Le groupe voit les conflits en Irak et en Afghanistan comme des atrocites 
menees contre les musulmans. 

3) La manifestation principale devrait se derouler devant le Royal Albert Hall a Londres, en 
Angleterre, et d ' autres manifestations, plus petites, devraient a voir lieu dans certaines villes au R.-U. 
Pour !'instant, aucune manifestation semblable n 'est prevue au Canada. Cependant, Ia video sur 
YouTube et le site Web des MCC attirent !'attention sur les Etats-Unis (E.-U.) et leurs allies. Un 
service de surveillance en ligne aux E.-U. signale la possibilite de« manifestations de sympathie 
» dans des villes ou se deroulent en ce moment les activites des groupes « Occupons Wall Street» 
ou des activites connexes. 

4) Le 2010 11 11, le groupe des MCC a organise une manifestation identique en vue de brfiler des 
coquelicots a Londres. La manifestation, qui a attire !'attention de certains medias, a ete pacifique, 
et seul un sympathisant a rec;u une amende. Cependant, elle a egalement attire l' attention de groupes 
d'extreme droite qui ont discute de la question au moyen de babillards electroniques. Bien que 
certaines de ces personnes aient ete indignees ace moment-hi, leur discussion n 'a pas fait appel a 
des actes de violence. 

6) Le CIET continue de surveiller la situation et fera le point au besoin. 
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"Anonymous" threatens Toronto with cyber attack 

• On 2011 11 13, the international collective "Anonymous" posted a video on YouTube 
threatening cyber attacks against the City of Toronto if it follows through with plans to 
bring the Occupy protest movement "to a peaceful conclusion". In the video, 
"Anonymous" stated that Toronto would be "removed from the Internet" if the city fails 
to leave the protestors alone. 

As of 1400 hrs, 2011 11 15, media reporting indicates that Toronto city staff have given 
eviction notices to Occupy Toronto protestors, saying that protestors must leave the area 
immediately. 

ANALYSIS 

1) On 2011 11 13, the international collective "Anonymous" posted a video on You Tube threatening 
cyber attacks against the City ofT oronto if it follows through with plans to bring the Occupy protest 
movement "to a peaceful conclusion". In the video, "Anonymous" stated that Toronto would be 
"removed from the Internet" if the city fails to leave the protestors alone. · 

1 
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2) "Anonymous" has conducted many successful cyber attacks. For example, in early 2010, the 
group attacked Australian government web sites with a large Distributed Denial of Service (DDoS) 
attack. Further, open sources report that the Mayor of St. Louis, Missouri had his emails, political 
backers, as well as contact information posted online recently by a hacker who claimed to be a 
member of" Anonymous" after an eviction notice was served to that city's Occupy protestors. There 
have also been threats made by "Anonymous" that have not materialized, such as a recent claim by 
the group that they would "erase" the Toronto Stock Exchange (TSX) from the Internet. 

3) During the summer of20 11, dozens of" Anonymous" members were arrested in several countries 
for their attacks on corporate and sensitive government web sites. The group gained notoriety for 
taking down PayPal and Visa for ceasing to conduct business with WikiLeaks after it released 
thousands ofUS diplomatic cables. "Anonymous" also took down the web site ofMonsanto, a major 
biotech company, accusingitofbeing"corrupt, unethical and downright evil". The group has vowed 
to avenge the arrest of its members. 

4) According to open information, in most cyber attacks, "Anonymous" uses a method referred to 
as DDoS, which consists of directing a large traffic surge to a web site until it becomes overwhelmed 
and cannot operate efficiently. Depending on the design and capacity of a web site, DDoS attack 
consequences can range from a slow-down or speed-up to a potential crash of the site. "Anonymous" 
also uses a hacking tool known as structured query language injection attack, which consists of 
exploiting a vulnerable code on a computer system. This allows the hacker to bypass security 
measures, obtain access to the network and steal information. 

5) On 2011 I 0 18, the US Department of Homeland Security (DHS), National Cyber-security and 
Communications Integration Center {NCCIC), was quoted as saying that the information available 
on "Anonymous" suggests they currently have a limited ability to conduct attacks targeting 
Industrial Control Systems (ICS). However, experienced and skilled members could develop 
capabilities to gain access and trespass on control system networks very quickly. Moreover, free 
educational opportunities (conferences, classes), presentations at hacker conferences and other high 
profile events I media coverage have raised awareness to ICS vulnerabilities and have likely 
shortened the time needed to develop sufficient tactics, techniques and procedures to disrupt ICS. 

7) Social media indicates that one means of identifying "Anonymous" individuals or sympathisers 
may be the wearing of Guy Fawkes masks. 
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8) ITAC continues to monitor the siruation and will provide updates as necessary. 
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Le groupe Anonymous menace de commettre des cyberattaques contre Toronto 

FAITS SAILLANTS 

• Le 2011 11 13, le groupe international Anonymous a diffuse une video sur YouTube 
dans laquelle il menace la municipalite de Toronto de cyberattaques si elle met fin 
pacifiquement au mouvement d 'occupation comme elle entend le faire. Dans la video, 
Anonymous affirme que Toronto disparaitra d'Internet si elle s'oppose aux 
manifestants. 

• A compter de 1400 hrs, le 2011 11 15, les medias annoncent que des employes de Ia 
ville de Toronto ont donne des avis d'expulsion aux demonstrateurs du mouvement 
d'occupation indiquant que ceux-ci doivent quitter les lieux immediatement. 

ANALYSE 

1) Le 2011 11 13, le groupe international Anonymous a diffuse une video sur YouTube dans laquelle 
il menace la municipalite de Toronto de cyberattaques si elle met fin pacifiquement au mouvement 
d' occupation comme elle en tend le faire. Dans la video, Anonymous affirm.e que Toronto disparaitra 
d'Internet si elle s'oppose aux manifestants. 



LASER 11 / 260-F NON-CLASSIFIE -
Voir manipulation de renseignements 

2) Le groupe Anonymous a reussi de nombreuses cyberattaques. Par exemple, au debut de 2010, il 
a effectue une importante attaque par saturation contre des sites Web du gouvemement de 
l 'Australie. De plus, selon des sources ouvertes, un pirate affirmant etre membre d' Anonymous a 
recemment diffuse en ligne les courriels et des informations sur les bailleurs de fonds et les contacts 
du maire de St. Louis (Missouri) apres que la municipalite a envoye un avis d'expulsion aux 
participants du mouvement d'occupation. Toutefois, certaines menaces du groupe ne se sont pas 
realisees, par exemple, celle de faire disparaitre la Bourse de Toronto de sur Internet. ' 

3) Au cours de l'ete 2011 , des d.izaines de membres du groupe Anonymous ont ete arretes dans 
differents pays pour avoir perpetre des attaques contre des sites Web gouvemementaux sensibles et 
des sites Web commerciaux. Le groupe a gagne en notoriete lorsqu'il a paralyse les systemes de 
PayPal et de Visa, des entreprises qui ont cesse de faire des affaires avec WikiLeaks apres la 
publication de milliers de cables diplomatiques americains. Le groupe Anonymous a aussi paralyse 
le site Web de Monsanto, une importante societe du secteur des biotechnologies, qu'il a qualifiee 
de corrompue et d 'immorale et, somme toute, d'etre Je Mal incarne. Anonymous a jure de venger 
!'arrestation de ses membres. 

4) Selon des informations de sources ouvertes, Anonymous recourt a l'attaque par saturation pour 
commettre la plupart de ses mefaits. Cette technique consiste a soudainement envoyer de grandes 
quantites d'informations aux serveurs d'un site Web jusqu'a ce que, satures, ils ne puissent plus 
fonctionner efficacement. L'attaque par saturation peut provoquer le ralentissement et meme le 
plantage d'un site Web, selon les ressources et la techno Iogie sur lesquels est fonde le systeme. Le 
groupe utilise aussi une technique de piratage connue so us le nom d 'injection SQL, laquelle consiste 
a exploiter une faille dans la programmation d'un ordinateur. Cette technique permet de contoumer 
les mesures de securite, d'acceder a un reseau et de voler des informations. 

5) Le National Cybersecurity and Communications Integration Center du Department of Homeland 
Security des Etats-Unis a indique le 2011 10 18 que les informations dont il dispose sur Anonymous 
donnent a penser que le groupe ne possede que des moyens limi tes pour effectuer des cyberattaques 
contre les systemes de controle industriels. Toutefois, les membres habiles et chevronnes du groupe 
pourraient rapidement trouver des moyens d' acceder aux reseaux de ces systemes. Qui plus est, Ia 
possibilite de s 'instruire graruitement (conferences, cours), les presentations donnees lors de 
conferences sur le piratage et les reportages des medias, entre autres, ont fait connaitre Ia 
vulnerabilite des systemes industriels et probablement raccourci le temps necessaire pour mettre au 
point des tactiques, des techniques et des procedures qui permettront d'en perturber le 
fonctionnement 
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7) Seton les medias sociaux, il pourrait, entre autres, etre possible d ' identifier les membres ou les 
sympathisants du groupe Anonymous par le port d'un masque a I' effigie de Guy Fawkes. 

8) Le CIET continue de surveiller Ia situation et fera le point au besoin. 
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Le mouvement « Occupons Vancouver » voudrait perturber les activites du port de 
Vancouver 

FAITS SAILLANTS 

• 

• 

Seton des informations tirees de sources ouvertes, le 2011 12 12, des manifestants du 
mouvement « Occupons Vancouver » tenteront de perturber les activites du port de 
Vancouver, en Colombie-Britannique, par appui au blocus d'un port de Ia cote Ouest 
organise par le mouvement « Occupons Oakland», qui est apparente au leur. 

Le 2011 I I 02, un blocus aeu lieu au port d'Oakland, en Califomie, alors qu'environ 
7 000 personnes s'y sont rassemblees et y ont force }'interruption des activites pendant 
plusieurs heures. Bien que, au depart, Ia manifestation devait etre pacifique, elle a pris 
une tournure violente qui s' est sol dee par 1 'arrestation d ' au mains 100 personnes et fait 
des dizaines de blesses. 

ANALYSE 

1) Seton des informations tirees de sources ouvertes, le 2011 12 12, des manifestants du mouvement 
<< Occupons Vancouver » tenteront de perturber les activites du port de Vancouver, en 
Colombie-Britannique, par app ui au blocus d'un port de Ia cote Ouest organise par le mouvement 
« Occupons Oakland », qui est apparenre au leur. Des activites de meme nature sont prevues dans 
des villes de la cote Ouest americaine, notamment Oakland, Los Angeles, Portland, San Diego et 
Seattle. 
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2) Les partisans du mouvement « Occupons Vancouver » ont ete pries de se rassembler au 
pare Callister, a Vancouver, a 1200 heures (heure normale du Pacifique). De 13., il est prevu qu' ils 
marcheront jusqu'a l'entree Brighton du port de Vancouver, situee tout pres. Une fois au port, ils 
empecheront tout transport de marchandises pendant au mains 12 heures. 

3) Le 2011 11 02, un blocus a eu lieu au port d'Oaldand, en Califomie, alors qu'environ 
7 000 personnes s' y sont rassemblees et y ont force !'interruption des activites pendant plusieurs 
heures. Bien que, au depart, Ia manifestation devait etre pacifique, elle a pris une toumure violente 
qui s'est soldee par !'arrestation d'au mains 100 personnes et fait des dizaines de blesses. 

4) Selon les informations disponibles en date du 201 1 12 09, les blocus des ports de Ia cate Ouest 
devraient se faire sans violence. 

Fait a noter, les organisateurs ont annonce leur intention de prolonger le 
blocus si la police tente d'y mettre fin. 

5) Transport Canada (TC) a signale que le port de Vancouver est la destination de la plupart des 
cargos faisant route vers Ia cote Ouest du Canada. Parmi ceux-ci, une majorite arrivent directement 
des Etats-Unis, du Japon ou de la Chine. Un blocus, voire une simple perturbation des activites 
quotidiennes du port de Vancouver, entrainerait des prejudices economiques. Cependant, selon Ia 
Gendarmerie royale du Canada (GRC), en raison du caractere eclate du mouvement « Occupons 
Vancouver », ce demier n'arrivera probablement pas a reunir plus de 300 personnes pour tenir le 
blocus ou pour perturber les activites portuaires. 

6) Le CIET continue de suivre Ia situation et fera le p oint au besoin. 
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Le present document est Ia propriete du Centre integre d'evaluation du terrorisme (CIEn eta ete prepare par celui-ci. II s'appuie sur des 
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de securite necessaire etles systemes de securitC appropries pour conserver ces informations. Tl ne doit Clre ni recla.~ifie ni reutilise, de 
quelque maniere que ce soil, en tout ou en p:utie, sans le consentement de l"expediteur. Pour tout commentlire, veuillez envoyer un 
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preuve sans consultltinn prealable du CJET. 
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CONFIDENTIAL 

"Occupy Vancouver" may attempt to disrupt operations at tbe Port of Vancouver 

KEY POINTS 

• Open sources indicate that on 2011 12 12, "Occupy Vancouver" protestors will attempt 
to disrupt port activity at the Port of Vancouver, British Columbia (BC) in solidarity 
with the West Coast Port Blockade organized by its affiliate: "Occupy Oakland". 

• On 2011 11 02, a similar port blockade occurred in Oakland, California. A crowd of 
approximately 7000 persons gathered at the Port of Oakland, temporarily stopping 
activity for several hours. Although initially planned as peaceful, the event turned 
violent leading to dozens of injuries and the arrest of at least 100 people. 

ANALYSIS 

1) Open sources indicate that on 2011 12 12, "Occupy Vancouver" protestors will attempt to disrupt 
port activity at the Port ofVancouver, British Columbia (BC) in solidarity with the West Coast Port 
Blockade organized by its affiliate: "Occupy Oakland". Similar disruption activities are planned to 
take place in cities along the United States (US) West Coast such as Oakland, Los Angeles, Portland, 
San Diego and Seattle. 

2) "Occupy Vancouver" supporters have been asked to rally at Callister Park, Vancouver at 1200 
hours, Pacific Time. From there, the crowd intends to march to the nearby Brighton entrance of the 
Port of Vancouver where it will block all commercial traffic from transiting through for at least 12 
hours. 
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3) On 2011 11 02, a similar port blockade occurred in Oakland, California. A crowd of 
approximately 7000 persons gathered at the Port of Oakland, temporarily stopping activity for 
several hours. Although initially planned as peaceful, the event turned violent leading to dozens of 
injuries and the arrest of at least 100 people. t 

4) As of201 1 12 09, the West Coast Port Blockade is planning to be peaceful. 

Of note, organizers warn that the duration of the 
blockade will be increased in the event that police intervene in an attempt to stop it. 

5) Transport Canada {TC) advises that commercial vessel traffic to the West Coast of Canada is 
typically destined for the Port of Vancouver, with the majority of the vessels arriving directly from 
the US, Japan or China. A blockade, or even a disruption of day-to-day activity, would lead to some 
economic damage. However, the Royal Canadian Mounted Police (RCMP) assesses that due to the 
fractured nature of"Occupy Vancouver", the movement is unlikely to gather more than 300 persons 
for this event or to disrupt port operations. 

6) ITAC continues to monitor the situation and will provide updates as necessary. 

2 


